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Tagesordnung: 1. Digitale Welt heute – Unsere Unterstützung

2. Der Schlüssel zur digitalen Welt – das Passwort

3. Ihre Spuren im Netz  – Cookies und Browserverlauf 

4. Unser Sicherheitsberater informiert – Aktuelle Themen

5. Ihre Themen- Ihre Fragen 
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1. Digitale Welt heute

• Viele Dinge des Lebens lassen sich nur noch digital über das Internet erledigen
• Auch Haushaltsgeräte, Fernseher oder das Telefon sind heutzutage „smart“ und 

lassen sich von vielen Menschen nicht oder nicht umfassend nutzen.
• Viele Menschen fühlen sich überfordert, ausgeschlossen oder abgehängt, 

Unterstützung fehlt oft 

Unser Ziel:  
Wir wollen gemeinsam die digitale Kompetenz unserer Bürger und Bürgerinnen 
erhöhen und niemanden ratlos und hilflos zurücklassen. 
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Unsere Unterstützungsbereiche:     

Fragen rund um die Themen
- Computer und Internet
- Handy/Smartphone /Tablet
- Festnetz-Telefon und Telefonanlage
- Unterhaltungsgeräte / digitale Haushaltsgeräte
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

- Sichere Passwörter erstellen
- Passwort merken
- Ändern von Passwörtern
- Passwort sichern /speichern
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

Sichere Passwörter erstellen
- viele Internetnutzer tun sich schwer bei der Wahl eines richtigen Passwortes
- häufig einfache Passwörter wie „123456“, „qwert“ oder der eigene Name
- oft wird ein und dasselbe Passwort für viele verschiedene Programme genutzt
→ Passworte sollten bestimmte Qualitätsanforderungen erfüllen und immer nur 

für einen Zugang genutzt werden
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

In wenigen Schritten zum sicheren Passwort:
- langes und weniger komplexes Passwort
- mindestens 25 Zeichen, zwei Zeichenarten genügen

- kürzeres, aber komplexeres Passwort
- mindestens acht Zeichen, vier Zeichenarten
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

Tipps für ein gutes Passwort:
- Wichtig ist, dass Sie sich das Passwort gut merken können
- Grundsatz: je länger, desto besser
- beim WLAN(Bsp. WPA2 oder WPA3) mindestens 20 Zeichen
- alle verfügbaren Zeichen können genutzt werden (Groß-und
Kleinbuchstaben, Ziffern und Sonderzeichen), auf Umlaute verzichten
- Nicht geeignet als Passworte sind Namen von Familienmitgliedern, 
Haustieren, Freunde, Geburtsdaten oder Tastaturfolgen (Bsp. asdfgh)
- Einfache Ziffern oder übliche Sonderzeichen an den Anfang oder das Ende 
eines simplen Passwortes zu stellen, ist nicht empfehlenswert
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

Zusätzliche Sicherheitsverfahren nutzen:

- Zwei-Faktor-Authentifizierung bei Online-Diensten Bsp. Code über SMS



Gemeinsam digital- Harler helfen Harlern
2. Der Schlüssel zur digitalen Welt – Ihr Passwort
Wie merkt man sich sichere Passwörter?
Trick: - Man denkt sich einen Satz aus und merkt sich von jedem Wort den 1. Buchstabe. 
Anschließend verwandelt man bestimmte Buchstaben in Ziffern oder Sonderzeichen.

Bsp: Morgens stehe ich auf und putze mir meine Zähne drei Minuten lang
→MsiaupmmZdMl→ „i“ und „l“ sieht aus wie „1“, „&“ ersetzt das „und“ und 
„drei“ wird durch die Ziffer“3“ ersetzt:
→Ms1a&pmmZ3M1

Grundsatz: Eselsbrücke bauen, keine Zitate verwenden

Alternative : „seltsame Sätze merken: Bsp. Ein blaues Pferd liest Kaffeesatz auf dem 
Ausflugsdampfer
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort
Ändern von Passwörter:
- Wichtig : - Voreingestellte Passwörter ändern 

- Bildschirmschoner mit Passwort sichern (Empfehlung 5 Min.)
- Passwörter nie über e-mail verschicken
- Keine einheitlichen Passwörter verwenden → die wichtigsten 

Passwörter (e-mail-account, viel verwendete Online-Dienste oder 
Shops oder soziale Netzwerke sollten individuell und stark sein)
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort
Passwörter speichern/notieren:
- Drei Möglichkeiten: - Merken, Notieren, speichern
- Merken : - schwierig, sich alle Passwörter zu merken
- Notieren: - 1. Teil des Passwortes (8 Zeichen, immer gleich) 

merken, 2.Teil des Passwortes (immer anders, entweder 
kurz und komplex oder lang) mit Account und 
Nutzername in eine Liste notieren) → Bsp. Passwort ist 
„Himmel_Tisch_DbP1KadA

Account Nutzername 2. Teil des Passwortes
Amazon Max@mustermann.de DbP1KadA

mailto:Max@mustermann.de
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

Passwörter speichern:
- Nutzung eine Passwortmanagers →man muss sich nur ein Passwort merken
- Passwortmanager sind Programme , die Benutzernamen und Passwörter verwalten. Mittels 
Verschlüsselung und Masterpasswort verwahren Passwortmanager die Passwörter sicher.
- Anbieter prüfen
Vorteile: - Verwahrung mittels Verschlüsselung

-Synchronisierung mit mehreren benutzten Geräten
- Teilweise im Browser bereits integriert

Nachteile: - Vergessen des Masterpasswortes
- Alle PW können auf einmal gestohlen werden
- Bei Speichern in einer Cloud vertraut man den Zugang einem 
Unternehmen an
- wenn zwei-Faktor Authentifizierung möglich→ nutzen
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2. Der Schlüssel zur digitalen Welt – Ihr Passwort

Wenn es zu einem Sicherheitsvorfall kommt:
- Check, ob meine Daten im Netz kursieren :
HPI (Host Processor Interface) Identitiy Leak Checker oder 
haveibeenpwned.com
- Passwörter ändern
- Unterstützung durch die Helfer des Cyber Sicherheitsnetzwerkes(BSI) 
Erreichbarkeit : Montag bis Freitag 08.00-18.00 Uhr Tel. 0800 274 1000

Weitere Informationen auf der Webseite des Bundesamtes für Sicherheit in der 
Informationstechnik (BSI)
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3. Ihre Spuren im Netz – Cookies und Browserverlauf

- Was sind Cookies ?
- Wie gehe ich mit Cookies um?
- Das Gedächtnis beim Surfen – der Browserverlauf
- Wie bekomme ich mein „Computerhirn“ wieder frei ?
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3. Ihre Spuren im Netz – Cookies und Browserverlauf

Was sind Cookies?
- Cookies sind kleine Dateien, die von Websites auf Ihrem Gerät gespeichert werden. Sie können dazu 

verwendet werden, Ihr Surfverhalten zu verfolgen. 

Wie gehe ich mit Cookies um?
- Cookies nicht einfach akzeptieren, sondern auf das notwendigste beschränken
- Ablehnung führt meist dazu, dass das Programm oder die App nicht richtig genutzt werden kann
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3. Ihre Spuren im Netz – Cookies und Browserverlauf

Das Gedächtnis beim Surfen: der Browserverlauf

- Der Browserverlauf enthält Informationen über Ihre Online-Aktivitäten. Wenn Sie den Verlauf löschen, 
verhindern Sie, dass andere Personen Zugriff auf diese Daten erhalten. Dies ist besonders wichtig, wenn 
Sie ein gemeinsam genutztes Gerät verwenden.

- Ein umfangreicher Verlauf kann das Surfen im Internet verlangsamen. Durch das Löschen des Verlaufs 
werden Seiten schneller geladen.

- Durch das Löschen des Verlaufs werden gespeicherte Daten wie besuchte Websites, Cookies und 
temporäre Dateien entfernt. Dadurch wird Speicherplatz auf Ihrem Gerät freigegeben.

- Insgesamt trägt das Löschen des Browserverlaufs dazu bei, die Leistung Ihres Geräts zu verbessern und 
Ihre Privatsphäre zu schützen.

- Wenn Sie den Verlauf löschen, beginnen Sie praktisch mit einem „sauberen“ Browserfenster für Ihre 
zukünftigen Online-Aktivitäten
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3. Ihre Spuren im Netz – Cookies und Browserverlauf

Browser aufrufen 
- „…“ oben rechts in der Ecke anwählen
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3. Ihre Spuren im Netz – Cookies und Browserverlauf
- Verlauf
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3. Ihre Spuren im Netz – Cookies und Browserverlauf
- Papierkorb auswählen
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3. Ihre Spuren im Netz – Cookies und Browserverlauf
- Auswahl des zu löschenden Verlaufs zeitlich : letzte Stunde, letzten 24 Stunden, letzten 7 Tage, 2etzten 4 

Wochen, Gesamte Zeit ,Auswahl der zu löschenden Daten : Verlauf, Downloads, Cookies, 
zwischengespeicherte Bilder und Dateien
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Aktuelle Betrugsmaschen mit dem Handy:
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5. Ihre Themen – Ihre Fragen
Mögliche nächste Themen:
- Das Internet sicher nutzen – 10 Tipps zur sicheren Nutzung des Internets
- Whats App- Einrichtung, Sicherheit, Nutzung
- Welche Apps brauche ich auf meinem Handy/Tablet ? Laden /Nutzen
- Sicherheitseinstellungen an meinem Handy/Tablet
- Zugang zum Onlinebanking – Was ist zu beachten?
- Andere Themen ?
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Ihre Ansprechpartner :
Ihr Ortsbeirat: 
Thomas Völker   Martina Rose   Peter Schlombs Lothar Fritz   Marcel Duve

Sie können uns gerne persönlich, telefonisch oder auch „digital“ ansprechen.
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Ihre Themen – Ihre Fragen
Mögliche nächste Themen:
o Das Internet sicher nutzen – 10 Tipps zur sicheren Nutzung des Internets

o Whats App- Einrichtung, Sicherheit, Nutzung

o Welche Apps brauche ich auf meinem Handy/Tablet ? Laden /Nutzen

o Sicherheitseinstellungen an meinem Handy/Tablet

o Zugang zum Onlinebanking – Was ist zu beachten?

o Andere Themen ? ____________________________________


